AUS DER PRAXIS

Schutz kritischer Infrastruktur

Potenzielle Risiken zuverlassig erkennen und abwehren

Wenn Wohneinheiten in der Anzahl einer Kleinstadt tagelang vom
Stromnetz getrennt sind, dann kann man {iiber fehlende Redundanz
reden, dariiber, welche Stromquellen mehr Sicherheit versprechen
wiirden oder dariiber, ob sich die Biirgerinnen und Biirger selbst
mit Generatoren oder Batterielosungen versorgen sollten.

Strom-Infrastruktur.
Umspannstationen  oder
Strommasten entsprechend abgesichert
vor Zutritt und Vandalismus in jeglicher
Form, packt man das Problem pragma-
tisch an und 16st es dauerhaft.

Als Antwort auf die Ereignisse in Ber- |
lin hat die Firma Berlemann zusammen
mit der Schwesterfirma PeriNet GmbH

auf Anfragen von Kunden und Netzbe-
treibern reagiert und eine Komplettls-
sung zur Verhinderung solcher Vorfille
entwickelt. Erste Projekte zur Absiche-

rung kritischer Strommasten befinden : -

sich bereits in der Umsetzung.

Jegliche Manipulation
wird in Echtzeit erkannt

Doch das ist nur der erste Schritt. Jedes

umzdunte Areal wird zusdtzlich mit :
modernen Detektionssensoren ausge- |
stattet, die in Verbindung mit intelli-

genten Auswerteeinheiten arbeiten. Alle
Sensoren sind in einer zentralen INO-
VA-Standsdule zusammengefiihrt: leis-
tungsfihige Auswerter fiir eine Uberwa-
chung von, bei Bedarf, vielen Hundert

Metern Zaun. Jegliche Manipulationen, |
unbefugte Zutrittsversuche oder sons- |
tige Auffilligkeiten werden in Echtzeit !

erkannt, an die StOrungszentrale der
Netzbetreiber gemeldet und dort sofort
bewertet.
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an kann aber auch das Prob- :
lem da 16sen, wo es entstan- !
den ist: An der physischen :
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Fiir den Ernstfall eines Stromaus-
falls ist die Anlage zusétzlich mit einer
unterbrechungsfreien Stromversor-
gung (USV) ausgestattet. Diese greift
nahtlos ein und stellt sicher, dass der

Schutz der kritischen Infrastruktur ;
auch dann erhalten bleibt, wenn die '
externe Energieversorgung unterbro- |

chen ist. Ein integriertes Ubergabemo-
dul sorgt schliefilich dafiir, dass erkann-

¢ te Alarme unmittelbar weitergeleitet '

¢ werden. So konnen Verantwortliche
¢ oder externe Sicherheitsdienste umge-
- hend informiert werden - etwa per
: SMS, E-Mail oder Anruf oder iiber die

Anbindung an bestehende Leitsysteme.
Auf diese Weise entsteht ein in sich
geschlossenes Sicherheitskonzept, das
Privention, Detektion und Alarmierung
miteinander verbindet und dort ansetzt,

¢ wo die Verwundbarkeit am grofiten ist:
- direkt an der physischen Strom-Infra-
¢ struktur.

Mit dieser Losung werden Strom-
trassen und andere kritische Bereiche
der Strom-Infrastruktur erstmals aktiv
und wirksam abgesichert. Wo zuvor
jeder ungehindert Zugang zu Masten,

¢ Umspannstationen oder anderen sen-
. siblen Anlagen hatte, sorgt das Sys-

tem nun dafiir, dass potenzielle Risi-
ken zuverldssig erkannt und abgewehrt
werden konnen. Die Betreiber kénnen
sich darauf verlassen, dass Manipulatio-
nen oder unbefugte Zutrittsversuche in

¢ Echtzeit gemeldet werden bevor sie zu
¢ einem ernsthaften Problem fiir die Ver-
. sorgungssicherheit werden.
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